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N. R.G. 3046/2021  

 

REPUBBLICA ITALIANA 

IN NOME DEL POPOLO ITALIANO 

TRIBUNALE ORDINARIO di GENOVA 

SESTA SEZIONE CIVILE 

Il Tribunale, nella persona del Giudice dott. Patrizia Cazzato 

ha pronunciato la seguente 

SENTENZA 

nella causa civile di I Grado iscritta al n. r.g. 3046/2021 promossa da: 

 (C.F. ), con il patrocinio dell’avv. PEZZINA 

MICHELA, elettivamente domiciliato in presso il difensore avv. PEZZINA MICHELA 

  

ATTORE/I 

contro 

  (C.F. ), con il patrocinio dell’avv. POZZI PAOLO e dell’avv. 

NEGRO PIERO ( ) VIALE PADRE SANTO 5/11A 16122 GENOVA; 

 (  PIAZZA ARMANDO DIAZ 7 MILANO; 

elettivamente domiciliato in PIAZZA ARMANDO DIAZ, 7 20123 MILANO presso il difensore avv. 

POZZI PAOLO 

  (C.F. ), con il patrocinio dell’avv. GUASTAVINO SIMONA, 

elettivamente domiciliato in VIA PALEOCAPA, 8/8 17100 SAVONA presso il difensore avv. 

GUASTAVINO SIMONA 

  

CONVENUTO/I 

  

CONCLUSIONI 

Le parti hanno concluso come da note depositate telematicamente. 
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Concisa esposizione delle ragioni di fatto e di diritto della decisione 

  

(per brevità anche  con atto di citazione conveniva in 

giudizio (per brevità  e  (per brevità anche 

) chiedendo accertare la responsabilità di entrambe le banche, sia in proprio sia in via solidale, 

per l’avvenuta sottrazione della somma di € 100.000,00 a suo danno e per l’effetto condannare 

entrambe a rimborsare la somma sottratta.    

Esponeva:   

di intrattenere rapporti bancari con entrambi gli istituti di credito, presso i quali aveva due diversi 

conti aziendale e di operare attraverso il sistema “multibanca” tramite la piattaforma di  

“Inbiz”;   

il 6 luglio 2020, alle ore 12.44,  tramite la dipendente  

accedendo alla piattaforma Inbiz, aveva ordinato un bonifico di € 50.000,00 dal proprio conto in 

 verso l’altro proprio conto in , con causale “giroconto”. Pur essendo 

state tutte le credenziali correttamente inserite, dall’immediata stampa della contabile, la causale 

inserita (“giroconto”) appariva mutata in “saldo fattura 362 progetti elite House” (doc. 2). D’accordo 

con  responsabile amministrativa, aveva avvisato immediatamente la 

referente in ,  (alle ore 12.53), la quale, ritenendo fosse meglio bloccare il 

bonifico, rassicurò che vi avrebbe provveduto lei stessa. inviava e-mail con 

conferma di richiesta di blocco del bonifico, puntualmente ricevuta e letta dalla destinataria, alle ore 

13.36 (doc. 3). Dovendo procedere ad un ulteriore bonifico, manifestava le sue preoccupazioni 

a  che però le confermò che poteva disporre un secondo, analogo bonifico, il giorno successivo. 

Dal controllo dell’estratto conto in , alla quale era diretto il bonifico, del 7 luglio, alle ore 8.41, 

non emergeva alcun addebito per il bonifico del giorno precedente (doc. 4), quindi lo stesso 7 luglio, 

alle ore 9.29,  sempre operando tramite la piattaforma di  “Inbiz”, ordinava un secondo 

bonifico di giroconto, alla stampa, normale e rispondente alle specifiche inoltrate (doc. 5). Il 9 luglio, 

nel pomeriggio, l’estratto conto di , sempre attinto da , evidenziava però – 

diversamente da quanto emergente il 7 luglio - l’avvenuta disposizione dei due bonifici, il primo il 7 

luglio e il secondo l’8 luglio, entrambi con causali e beneficiari diversi da quelli ordinati e, nello 

specifico (doc. 6):  

Il primo: causale “Saldo fattura 362 progetti elite house” – Beneficiario    

Il secondo: causale “Pagamento fattura 7 per app. Sicurin” – Beneficiario    
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L’amministratore di   immediatamente avvisato, 

contattava , protestando per l’accaduto e chiedendo di bloccare ogni 

operazione, senza però alcun concreto riscontro, comunicandogli di non essere in filiale e che 

se ne sarebbe occupata immediatamente il giorno successivo: rinvio al giorno successivo che veniva 

confermato anche da altra impiegata di , “non potendo vedere, in 

procedura, gli importi dei bonifici in arrivo” (doc. 7) e così anche da parte di  gestore 

corporate della  (Sig. , al quale veniva richiesto un intervento immediato 

(doc. 8).   

Il giorno successivo, 10 luglio 2020, con mail delle ore 9.26, comunicava che 

, come banca passiva, non poteva intervenire nell’accesso al sistema informatico di 

(portale multibanca Inbiz di Intesa), consigliando così di contattare con urgenza 

la stessa  (doc. 9). Con successiva comunicazione, ore 9.33, consigliava di chiamare con 

urgenza il servizio di  confermando che “gli hacker sono entrati nel vostro servizio di remote 

banking multibanca” (n.d.r. Inbiz di ) (doc. 10).   

Nel frattempo, la stessa mattina, aveva già presentato querela presso la stazione dei 

Carabinieri di Capriate d’Orba (doc. 11).  

Vi era quindi la responsabilità di entrambe le banche, nei cui confronti veniva richiesto il 

risarcimento del danno.  

Si costituiva eccependo preliminarmente l’improcedibilità per mancata 

mediazione (mediazione che poi veniva svolta in corso di causa), esponendo:  

nelle operazioni descritte da la funzione di era stata solo di banca 

passiva, non avendo gestione al sistema informatico, accessibile solo a . In ogni modo la 

dipendente  una volta avvertita da  aveva suggerito il blocco del bonifico, 

comunque tentando di annullare il bonifico (v. doc. 5)  

in ogni modo la gestione della piattaforma era solo in capo a e quindi 

eventualmente era solo quest’ultima ad essere responsabile del flusso dei dati, considerando inoltre che 

vi era un concorso di responsabilità di ex art. 1227 c.c.  

Chiedeva di essere autorizzata a chiamare in causa  per svolgere nei suoi confronti 

domanda trasversale di manleva.  

Concludeva chiedendo preliminarmente la declaratoria di difetto di legittimazione passiva, quindi 

il rigetto della domanda, con condanna di  alla manleva in caso di accertamento della sua 

responsabilità.  
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il sistema multicanale Inbiz permette al cliente con una sola piattaforma di homebanking di 

gestire più conti correnti: la Banca Attiva (l’istituto di credito che gestisce il sistema multicanale) 

riceve gli ordini dispositivi impartiti dal cliente e li inoltra all’istituto di credito che gestisce il conto di 

addebito (cd Banca passiva), che deve così porli in esecuzione;  

per accedere al servizio doveva digitare il proprio codice utente, la 

password di accesso, attivare il dispositivo OTP, ed inserire il codice generato dallo stesso digitandolo 

nell’apposito spazio: ciò che era stato fatto nel caso di specie;  

dall’esame delle tracciature di home banking risultava inserito un bonifico a favore di 

e non vi era traccia dell’operazione di giroconto che aveva dichiarato 

di avere eseguito, quindi ragionevolmente il software malevolo era annidato nel sistema operativo 

dell’attrice;  

era stata contattata solo il 9 luglio, ovvero tre giorni dopo il primo bonifico e 

sebbene si fosse accorta dell’erroneità del primo bonifico già alle 13.07 non aveva proceduto a 

revocarlo, operazione possibile fino alle 1730 di ciascun giorno lavorativo;  

anche il secondo bonifico, secondo l’esame della tracciatura della relativa operazione, era 

avvenuto a favore del soggetto indicato, con verosimile modifica dell’originario ordine impartito da 

prima di essere autorizzato;  

il contratto di canale e la normativa di riferimento (dlvo 11/2010) ponevano a carico del cliente 

del servizio multicanale la responsabilità derivante dalle disposizioni mediante utilizzo di home 

banking in particolare in caso di dolo e colpa grave, oltre all’obbligo di avvertire immediatamente 

l'eventuale operazione sospetta non autorizzata, come previsto dall’art. 7 c. 1 lett. b) dlvo 11/2010;  

 aveva assolto tutte le obbligazioni a suo carico quale Banca Attiva del servizio di 

Corporate Banking Interbancario, essendo state le operazioni impartite da Commerciali formalmente 

corrette; non pareva invece che avesse ugualmente adempiuto alle sue obbligazioni, essendo 

state le irregolarità del primo bonifico segnalate a  ancor prima che la stessa transazione 

trovasse esecuzione, senza che nessuna verifica risultasse essere stata svolta neppure il giorno 

successivo, 7 luglio 2020, nonostante le specifiche ed allarmate segnalazioni di parte attrice. Solo il 10 

luglio 2020, a distanza di quattro giorni dalla prima segnalazione, aveva invitato 

a inoltrare le proprie richieste anche a , con un innegabile, colpevole, 

ritardo, poichè a non avesse inoltrato nessuna richiesta di annullamento del 

primo bonifico formulata dall’attrice (doc. 3 attoreo), né richiesta di richiamo dello stesso.   

Chiedeva quindi il rigetto delle domande attoree, in subordine l’accertamento, con le 

conseguenze di legge, della concorrente responsabilità di  In seguito alla 
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domanda trasversale di manleva di nei suoi confronti, chiedeva dichiararsi la nullità della 

suddetta domanda in quanto non erano espresse le sottese ragioni giuridiche.  

Sentiti i testi e depositata la ctu la causa era tenuta a decisione con la concessione dei termini di 

legge per il deposito di comparse e memorie.  

***  

La domanda di parte attrice deve essere accolta nei seguenti termini.  

1. I fatti ed i sistemi di protezione  

Commerciale ha impartito tramite il sistema home banking Inbiz due diversi bonifici (dal 

proprio conto in Deutsche al proprio conto in ) in due successive date: il 6 luglio 2020, 

alle ore 12.44 e il 7 luglio ore 8.41, ciascuno di € 50.000,00. I due bonifici però non sono stati diretti 

secondo gli ordini impartiti da  ma sono andati a soggetti estranei, e con causale 

differente da quella inserita da  ossia il primo: causale “Saldo fattura 362 progetti 

elite house” – Beneficiario e il secondo: causale “Pagamento fattura 7 per app. Sicurin” 

– Beneficiario .   

Come valutato dal CTU, ha utilizzato il sistema di credenziali predisposto 

dal sistema (ossia un sistema combinato di credenziali statiche costituito dal Codice Utente, che viene 

comunicato dalla Banca, e il Codice PIN, che è il codice di sicurezza inviato via e-mail, con una 

password dinamica, che si può utilizzare una volta sola, il cd Codice OTP generato da un token) e in 

i codici erano in possesso solo di alcune persone addette alle operazioni bancarie 

e i dispositivi di sicurezza erano depositati in cassaforte, se non utilizzati, ed eventualmente consegnati 

alle persone impiegate nelle operazioni bancarie. Era utilizzato un software Antivirus, installato sul 

PC, ossia Windows Defender, come risulta dall’analisi del disco: “L’antivirus era operativo e 

aggiornato. Risulta anche installato l’antivirus Norton, non attivo in quel momento”. Peraltro come 

affermato nella stessa CTU “ Il codice è ovviamente criptico, ma si rileva la presenza di un costrutto 

if…then…else che controlla la presenza dell’antivirus (espressamente Norton Antivirus) il che fa 

pensare ad una azione di by-pass dell’antivirus qualora fosse stato attivo”.    

Secondo quanto affermato dal CTU, l’Ing.  la aveva seguito le 

specifiche tecniche di sicurezza dettate dalla banca. Le lacune individuate dal consulente “possono 

essere rappresentate dalla mancata applicazione del secondo livello di protezione, ovvero la 

segmentazione delle responsabilità, come descritto nel paragrafo 4.2. Va tuttavia rilevato che questa 

forma di sicurezza ulteriore era RACCOMANDATA dalla banca e non era OBBLIGATORIA. Altra 

lacuna la formazione degli utenti, relativamente all’approccio con la rete Internet. Va rilevato però 

che gli attacchi di tipo webinject, come in questo caso, sono estremamente sofisticati, riescono a 
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scavalcare gli antivirus e sono di difficile rilevazione, a parte gli effetti dalle loro azioni. Un utente 

normale, ma anche un utente più sofisticato difficilmente avrebbe potuto accorgersi del virus, se non a 

posteriori”.   

Non vi è dubbio che il virus si sia introdotto nel sistema informatico del cliente attraverso una 

comunicazione mediante posta certificata: “quello che è stato accertato è che è stato trovato sul disco 

un malware in grado di modificare gli IBAN inviati alla banca. Non è provato che l’antivirus allora in 

uso fosse in grado di rilevare tale malware. Risulta che il computer sia stato infettato quando 

l’operatore ha aperto una PEC contenente una fattura fasulla. È stata trovata la fattura incriminata, 

con indicazione di provenienza da una pec, ma non è stata trovata la PEC”. Si tratta, di tutta evidenza 

di un sistema insidioso perché si presenta con la veste apparente di una comunicazione ritenuta sicura, 

ossia la pec. “la mail in questione contiene un file con la dicitura FattDiffEmessa2020 

03422530109.zip ed è stata scaricata il giorno 22 giugno 2020. Questo file contiene un 

miniprogramma vbs che provvede ad infettare il computer ed è definito in gergo “dropper ” 

(FattDiffEmessa2020 03422530109.vbs)… Un dropper è un programma creato per installare un 

malware, un virus, o aprire una backdoor su un sistema. Il codice del malware può essere contenuto 

dentro il dropper (singola fase) in modo tale da evitarne il rilevamento da parte degli antivirus, 

oppure il dropper, una volta attivo, può scaricare il malware nel sistema target (doppia fase). Esistono 

due tipi principali di dropper. Alcuni non richiedono l'interazione utente, e sfruttano un exploit, un 

codice che si serve di una vulnerabilità del sistema. Altri richiedono l'interazione utente convincendo 

la vittima che si tratta di un programma benevolo… Alla data attuale, provando ad estrarre i dati dal 

file compattato, l’antivirus segnala la pericolosità del file, all’epoca evidentemente il virus era in 

grado di sfuggire agli antivirus e antimalware.” Come chiarito dal ctu “sia l’antivirus che il sistema 

operativo erano aggiornati all’ultima versione”, il malware era particolarmente insidioso poiché 

“agiva nei due sensi, visualizzando sul video del computer i dati corretti e 

traducendo questi nei dati fasulli (IBAn e causale) che venivano inviati dalla banca. “Non c’era modo 

per l’utente di rilevare il malfunzionamento, se non richiedendo alla banca il report dell’operazione. 

Essendo il report inviato tramite file xml e non visualizzazione diretta sul browser, i dati che 

comparivano erano proprio quelli arrivati alla banca”.   

L’attrice è quindi stata vittima di una particolare frode informatica, denominata “man in the 

browser”.   

Trattasi di frode appartenente al più ampio fenomeno del c.d. “man in the middle”, ossia una 

minaccia informatica che permette al malintenzionato di intercettare e manipolare il traffico internet 

che l’utente crede privato e protetto. Nello specifico, l’hacker si intromette tra due entità: l’utente ed 
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un server o un router, riuscendo ad intercettare i messaggi inviati e ricevuti e a modificarli. L’origine 

del man in the browser è da ascriversi ad un malware (c.d. trojan) dotato di “sofisticate capacità di 

elusione dei migliori antivirus – si annida in modo silenzioso nel computer della vittima senza creare 

alcun malfunzionamento o alterazione del sistema tali da attrarre l’attenzione dell’utente. Il malware 

resta completamente “in sonno” attivandosi solo nel momento in cui l’utente si colleghi ad un sito 

finanziario compreso fra quelli che il programma abbia posto nel mirino (targeted banks)” (Collegio di 

coordinamento dell’ABF n. 3498/2012).   

Nel caso di operazioni di pagamento mediante il servizio home banking, tale minaccia risulta 

particolarmente insidiosa, poiché si crea un’interposizione tra la schermata autentica della banca su cui 

l’utente opera e quella creata dal truffatore; il che non consente all’utilizzatore di avvedersi della 

sostituzione e dell’alterazione del sistema in cui viene effettuata l’operazione di pagamento. 

Successivamente, il malware attiva una finestra che sembra provenire dal sito della banca in cui 

l’utente è convinto di operare, ove è richiesta una conferma di sicurezza, normalmente attuata dalle 

banche per effettuare ulteriori verifiche, tramite l’inserimento delle credenziali e del codice OTP (one 

time password), come avvenuto nel caso di specie. In seguito alla compilazione del modulo fittizio da 

parte dell’utilizzatore, il malware carpisce i codici di autenticazione e li utilizza in danno dell’utente, 

disponendo operazioni di pagamento a terzi soggetti dal conto corrente del soggetto truffato.  

2. La domanda dell’attrice  

Ciò che richiede è l’accertamento dell’illegittimità del comportamento di 

entrambi gli istituti di credito, che hanno permesso un’annotazione a debito sul suo conto di € 

100.000,00 non autorizzata, sulla base di una sua qualificazione dell’operazione errata e quindi il 

risarcimento del danno. Entrambi gli istituti di credito hanno invece ritenuto di avere tenuto un 

comportamento corretto: attivandosi per annullare il bonifico e sconsigliando Commerciale 

di eseguire un secondo bonifico;  ritenendo di essere estranea in quanto che 

si limita a gestire la piattaforma di Home Banking.  È però emerso che l’attrice, immediatamente dopo 

avere impartito il primo ordine del 6 luglio, si sia attivata per disporne l’annullamento. Ciò risulta dalle 

dichiarazioni testimoniali che hanno trovato un riscontro nei documenti:  (“Vero che 

tutte le credenziali di accesso e di compilazione sono state correttamente inserite ma, dall’immediata 

stampa della contabile, la causale inserita (“giroconto”) è apparsa mutata in “saldo fattura 362 

progetti elite House” (di cui al doc. 2 attoreo rammostratomi) e il codice “Swift” appariva come 

“XXX”. In questo documento lo stato dell’operazione è “inserito” ma non ancora lavorato dalla 

banca. Per avere lo swift, qualcuno deve lavorarci sopra 3) Vero che, in accordo con la Signora 

, responsabile amministrativa, la Signora  alle ore 12.53, avvisa 
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immediatamente la loro referente in  Signora  comunicandole l’accaduto. 

La sig.ra mi ha riferito che la Signora le consigliò di bloccare il bonifico e la 

rassicurò che vi avrebbe provveduto lei stessa nel pomeriggio (non potendo 

operare in questo senso presso la banca) “in modo che il bonifico non passi durante la notte”: le sue 

parole. Questo è il motivo per cui abbiamo richiesto l’annullamento dell’operazione”), (“Vero 

che io inoltravo all’Ufficio “Elbanking Support” la “richiesta di annullare ” ricevuta da 

 come risulta dalla comunicazione mail in data 6 luglio 2020 ore 13.13 prodotta 

da parte convenuta sub. doc. n.ro 5 che mi viene rammostrata”), (“Vero 

che io, in accordo con la Signora , responsabile amministrativa, la Signora  

alle ore 12.53, avvisavo immediatamente la sig.ra referente in  

dell’accaduto come da e-mail doc. 3 attoreo rammostratomi, Telefonai alla sig.ra  spiegandole 

l’accaduto. Lei mi riferì che la cosa migliore sarebbe stata di annullare il bonifico e di inviarle un’e-

mail con tale richiesta. Io le inviai la contabile, scrivendole che attendevo riscontro a questa e-mail. 

4)Vero che la Signora consiglia di bloccare il bonifico e rassicura che vi avrebbe provveduto 

lei stessa nel pomeriggio (non potendo operare in questo senso presso la banca) 

“in modo che il bonifico non passi durante la notte”: le sue parole”).   

Il fatto che vi fu la richiesta di annullamento da parte di indirizzata 

regolarmente a risulta chiaramente dal doc. 5 in cui , per  

chiede l’annullamento dell’operazione in seguito alla richiesta di che segnalava 

l’operazione sospetta.   
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La circostanza, incontrovertibile, è che questa operazione del 6 luglio non è stata annullata.   

In relazione al secondo bonifico, avvenuto il giorno seguente, e 

hanno fornito due diverse versioni, perché mentre ha affermato che 

l’avrebbe rassicurata indicandole di procedere agli altri bonifici, avrebbe negato la 

circostanza, indicando come in realtà  avrebbe sconsigliato di procedere ad altri bonifici. 

I testimoni sentiti delle due parti in giudizio hanno fornito versioni contrastanti e diametralmente 

opposte, senza che sia possibile, in mancanza di elementi di riscontro, aderire all’una o all’altra 

versione.  

L’unico dato documentale è che il 7 luglio, come da doc. 4 di parte attrice, l’estratto conto di 

 non contabilizzava il bonifico del giorno precedente e la stampa della contabile, a 

differenza di quanto successo il giorno precedente, non conteneva una causale diversa da quella 
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inserita da (v. doc. 5 parte attrice), quella diversa causale che aveva allertato 

con il primo bonifico tanto da fare richiedere l’annullamento.   

I dati che possono essere quindi considerati perché da ritenersi provati sono i seguenti: 

dispone un primo bonifico di € 50.000,00 a se stessa dal conto che aveva in 

 al conto che aveva in ; tramite un virus l’ordine impartito viene modificato 

in uscita e così trasmesso a soggetto estraneo;  subito dopo avere impartito 

l’ordine, stampa la contabile e si accorge che la causale è diversa e così avverte  richiedendo 

l’annullamento, annullamento che viene richiesto da  dall’estratto conto di 

datato 7 luglio non risulta nessuna operazione e l’8 luglio viene ripetuto l’ordine inserendo 

nuovamente in modo corretto le credenziali; la stampa della contabile non riporta elementi strani, 

essendovi quale causale “giroconto”, solo il codice swift riportava “xxx”.  

In una tale situazione di evidente vulnerabilità non risulta che nè l’utente, nè la banca abbiano 

adottato le misure necessarie o comunque quanto possibile per scongiurare il più possibile indebite 

intromissioni a quanto pare oramai già avvenute e presenti nel sistema informatico di 

 Non risulta infatti che Commerciale abbia provveduto a formattare i propri computer o 

comunque a chiamare un tecnico informatico al fine di rinvenire eventuali problemi presenti nella sua 

rete informatica. Anzi, pur essendo avvenuto il 7 luglio l’episodio di sottrazione della somma, seguito 

subito dopo dall’attivazione per annullare il bonifico, non ha aspettato la conferma 

ufficiale dell’avvenuto annullamento prima di procedere al secondo bonifico di pari importo e, pur 

risultando il codice swift incompleto, non si è attivata per segnalare l’anomalia di tale seconda 

operazione. D'altro canto, occorre anche considerare che neppure le due banche hanno mostrato di 

avere adottato tutte le dovute precauzioni, precauzioni che, viste le sempre più sofisticate forme di 

truffa informatiche, devono essere relative non solo alla fase di autenticazione e disposizione degli 

ordini, ma anche alla fase successiva. Ci si vuole così riferire ad un sistema che abbia in uso dei 

protocolli in continuo aggiornamento con le sempre nuove truffe informatiche, che segnalino 

transazioni sospette sulla base di IBAN destinatario, orario, IP sorgente, firma del browser, eventuali 

blacklist, novità del beneficiario, limiti di importo, reiterazione dell’operazione in una ravvicinata 

scansione temporale, quindi immediata comunicazione al cliente della sospettosità dell’operazione e 

presenza di un servizio h 24 per rispondere in caso di segnalazioni del cliente, con possibilità di 

controllare, annullare o sospendere immediatamente le operazioni. Tale sistema deve poi prevedere un 

collegamento ugualmente efficace, immediato e trasversale tra gli istituti di credito che partecipano ad 

una cd piattaforma multicanale, affinchè sia assicurato il rapporto tra cliente e banca, quindi tra le 

diverse banche e all’interno di ciascuna banca Nulla di tutto questo è stato provato da nessuna delle 
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due banche, anzi. A fronte della segnalazione da parte della del primo bonifico, 

l’assistenza è stata superficiale (si richiama la scarna comunicazione di cui al doc. 5 sopra incollato 

tramite screenshot) e poco efficace, tanto che non risulta essere stato effettuato alcun annullamento (e 

le dichiarazioni di  circa il fatto che avrebbe richiesto di non 

procedere all’annullamento delle due operazioni perché sembrava che fosse tutto a posto confliggono 

con il copioso dato documentale relativo a tutte le richieste di annullamento e alle allarmate 

preoccupazioni manifestate da (v. docc. 7-9 parte attrice): nessuno aveva 

segnalato la sospettosità delle operazioni, non esisteva un servizio di front office dedicato a tale 

problema (e poi di collegamento tra le diverse banche facenti parte della piattaforma multicanale), 

come dimostra lo scarso impegno degli impiegati contattati, la cui superficialità sembra dovuta non 

tanto ad una mancanza di professionalità del singolo, ma alla evidente mancanza di formazione 

specifica e di procedure prestabilite per risolvere problemi come il presente che, ahimè, sono di sempre 

maggior frequenza.  

Deve qui considerarsi come il sistema di home banking è sempre più diffuso e come nel caso di 

specie si sia in un ambito commerciale e quindi con un’operatività bancaria sostenuta, con numerose 

operazioni (come visibile anche dall’estratto conto prodotto v. All 4 e 6). L’utilizzo dell’home banking 

permette una celere ed efficace gestione della propria operatività bancaria (ed un risparmio di gestione 

di personale da parte degli operatori bancari che in tal modo hanno quasi totalmente eliminato il cd 

servizio di sportello/cassa). Come affermato in ambito europeo: “è nell’interesse, infatti, non soltanto 

del prestatore di servizi di pagamento, ma anche del suo cliente, disporre, purché quest’ultimo lo 

desideri e sia sufficientemente tutelato, di mezzi di pagamento innovativi, rapidi e di facile utilizzo” 

(Corte giustizia Unione Europea, Sez. I, Sent., 11/11/2020, n. 287/19   

Deve considerarsi come la disciplina normativa attribuisca la responsabilità alla banca. Ex art. 

10 dlvo 11/2020 infatti “È onere del prestatore di servizi di pagamento, compreso, se del caso, il 

prestatore di servizi di disposizione di ordine di pagamento, fornire la prova della frode, del dolo o 

della colpa grave dell'utente”. L’eventuale uso dei codici di accesso al sistema da parte dei terzi rientra 

nel rischio professionale del prestatore dei servizi di pagamento, prevedibile ed evitabile con 

appropriate misure tecniche, volte a verificare la riferibilità delle operazioni suddette alla volontà del 

correntista. La banca non risponde del danno patito dal cliente, solo qualora dimostri che il fatto sia 

attribuibile al dolo del titolare o a comportamenti talmente incauti da non poter essere fronteggiati in 

anticipo; e ciò anche al fine di garantire la fiducia degli utenti nella sicurezza del sistema. Nel caso di 

specie non vi è stato nè dolo nè colpa grave di   
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La misura di diligenza richiesta agli istituti di credito è valutata alla stregua dell’accorto 

banchiere, secondo il canone di diligenza professionale di cui all’art. 1176, comma 2, c.c., avuto 

riguardo alla natura dell’attività esercitata. Proprio per il fatto che la professionalità e la diligenza del 

banchiere si riflette su tutta la gamma delle attività da lui svolte nell’esercizio dell’impresa bancaria e, 

quindi, sui rapporti, per lo più asimmetrici, che in quelle attività sono radicati, egli dispone di 

strumenti e di competenze per la corretta attuazione delle predette attività che normalmente altri 

soggetti interessati non possiedono.  

Vicende analoghe a quelle per cui si procede sono state ricondotte dalla giurisprudenza di 

legittimità all’ambito del rischio di impresa dell’attività bancaria. L’evoluzione dei sistemi telematici 

per l’esecuzione di operazioni bancarie risponde anche a un interesse della banca e la responsabilità 

dell’intermediario - con riguardo alla verifica della riconducibilità delle operazioni alla volontà del 

cliente - ha natura contrattuale.  

 Nello specifico caso di servizi di pagamento informatici, la responsabilità degli intermediari, 

quali prestatori di servizi di pagamento, è espressamente disciplinata dal d.lgs. 11/2010, normativa 

richiamata da entrambe le parti in causa. Tale decreto legislativo ha inteso rendere l’ambiente 

informatico-finanziario improntato a criteri di maggior sicurezza e affidabilità e ciò in ragione del 

crescente impiego dello strumento di pagamento elettronico da parte del pubblico degli utilizzatori, 

nonché del prevedibile espandersi delle minacce attuate dalla nuova criminalità in tale ambiente di 

operatività finanziaria. In tal senso, la normativa richiamata prevede che, in caso di disconoscimento di 

un’operazione di pagamento da parte dell’utente, è onere del prestatore di servizi provare che 

“l’operazione di pagamento è stata autenticata, correttamente registrata e contabilizzata e che non ha 

subito le conseguenze del malfunzionamento delle procedure necessarie per la sua esecuzione o di 

altri inconvenienti” (art. 10, comma 1, d.lgs. 11/2010). In particolare, è onere del prestatore di servizi 

di pagamento fornire la prova della frode, del dolo o della colpa grave dell’utente, in quanto “l'utilizzo 

di uno strumento di pagamento registrato dal prestatore di servizi di pagamento, […] non è di per sé 

necessariamente sufficiente a dimostrare che l'operazione sia stata autorizzata dall'utente medesimo, 

né che questi abbia agito in modo fraudolento o non abbia adempiuto con dolo o colpa grave a uno o 

più degli obblighi di cui all'articolo 7” (art. 10, comma 2, d.lgs. 11/2010). Sul punto, si evidenzia che, 

al fine di garantire la fiducia degli utenti nella sicurezza del sistema (il che rappresenta interesse degli 

stessi operatori bancari), è del tutto ragionevole ricondurre nell’area del rischio professionale del 

prestatore dei servizi di pagamento, prevedibile ed evitabile con appropriate misure destinate a 

verificare la riconducibilità delle operazioni alla volontà del cliente, la possibilità di una utilizzazione 

dei codici di accesso al sistema da parte dei terzi, non attribuibile al dolo del titolare o a comportamenti 
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talmente incauti da non poter essere fronteggiati in anticipo (Cass. 9158/2018; Cass. 32075/2021 e, da 

ultimo, Cass. 16417/2022).   

Il prestatore di servizi di pagamento ha, dunque, l’obbligo di garantire la sicurezza dei sistemi 

informatici attraverso i quali vengono erogati tali servizi, nonché di assicurare che la fruizione dei 

medesimi da parte degli utenti sia immune da malfunzionamenti o attacchi informatici. Assolto tale 

obbligo, il prestatore ha in ogni caso l’onere di dimostrare la condotta dolosa o gravemente colposa 

dell’utente, posto che il mero utilizzo di uno strumento di pagamento non implica la riconducibilità 

dell’operazione all’autorizzazione dell’utente, né ad un utilizzo negligente o fraudolento dello 

strumento di pagamento da parte del medesimo. Ciò in ragione del fatto che, come nel caso di specie, il 

sistema informatico nel quale opera l’utente può essere attaccato da un virus che altera la capacità 

operativa del sistema e realizza così una frode informatica, senza che l’utente possa avvedersene. In 

tale quadro, l’onere probatorio posto a carico della banca si modella diversamente a seconda del tipo di 

tecnica, più o meno insidiosa, utilizzata per realizzare la truffa informatica, tale da conferire un diverso 

rilievo giuridico al comportamento del cliente.  

Nel caso di specie, in considerazione della minaccia informatica in esame, la banca non ha 

assolto all’onere probatorio imposto dalla normativa sopra citata per escludere completamente la 

propria responsabilità, non offrendo prova del comportamento gravemente colposo 

dell’attrice/utilizzatrice dei servizi di pagamento, ma solo di una negligenza dell’utente priva però di 

quei caratteri di gravità necessari per escludere la responsabilità.  I sistemi antivirus erano aggiornati, 

sono stati utilizzati i sistemi di accesso prescritti dal sistema bancario, il virus si è introdotto attraverso 

una pec, l’attrice si è attivata subito, nel giro di pochi minuti per il primo bonifico e di pochi giorni per 

il secondo. Non può quindi ritenersi di essere in presenza di una colpa grave, anche perché 

si è anche premurata di stampare la contabile della singola operazione e l’estratto 

conto. Poco confacente al caso di specie appare la difesa di entrambe le banche secondo le quali 

avrebbe dovuto revocare il bonifico e ciò perché non tiene conto del fatto che in realtà è 

stato richiesto immediatamente l’annullamento del primo bonifico e per quanto riguarda il secondo, il 

succedersi delle circostanze fattuali rende evidente l’impercettibilità, da parte dell’utilizzatore, 

dell’interposizione della schermata del software malevolo con quella autentica del sistema di home 

banking. Inoltre, dal momento che non si tratta di bonifici istantanei, e dunque con accredito 

immediato della somma di denaro, i bonifici ordinari (come quelli di specie) richiedono un periodo di 

elaborazione da parte della banca normalmente di due giorni, pari al tempo trascorso tra la 

disposizione dei bonifici.  
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Appare poco confacente al caso di specie anche la difesa di  secondo la quale non 

sarebbe stata avvertita da  secondo l’onere della prova vigente nel caso di specie, avrebbe 

dovuto essere a dimostrare i sistemi di vigilanza e cautela adottati per fronteggiare 

un’eventuale intrusione (cd men in the browser) secondo quanto sopra indicato.  

Spetta, quindi, al prestatore di servizi di pagamento, nell’ambito della sua diligenza e delle sue 

competenze, valutate alla stregua dell’accorto banchiere, attuare tutte le misure idonee a prevenire e 

bloccare tali tipi di intromissioni nel sistema operativo. Tale obbligo non può dirsi assolto da parte 

della banca per il solo fatto di aver adottato un sistema di autenticazione c.d. forte (ad es. a due fattori, 

come codice PIN, QR code o codice OTP). La predisposizione di un sistema di sicurezza di tipo forte 

da parte della banca, infatti, non è sufficiente di per sè a dimostrare la colpa grave del cliente, che deve 

invece essere desunta da specifici e concreti elementi di prova indicativi della negligenza del cliente 

nella custodia delle proprie credenziali. La tesi contraria, sostenuta dalla banca, non può ritenersi 

fondata, in quanto finisce per porre nel nulla la previsione dell’art. 10 d.lgs. 11/2010, stabilendo una 

presunzione di colpa grave del cliente ogniqualvolta l’intermediario dimostri di aver adottato un 

sistema di autenticazione forte, in netto contrasto con quanto previsto dalla predetta disposizione, che 

pone a carico della banca una responsabilità semi-oggettiva in caso di operazioni di pagamento 

elettronico disconosciute dal cliente e le impone di dimostrare la frode, il dolo o la colpa grave dello 

stesso.  

Rimane il campo inesplorato, ma necessario laddove il sistema economico utilizza sistemi 

“leggeri” di disposizione monetaria e di importi sempre più rilevanti, di un sistema antifrode in grado 

comprendere nell’immediato se l’operazione presenta connotati che possano fare ricondurre a tale 

fattispecie di truffa. Si tratta di un terreno di “frontiera” ma necessario, nel quale la mera analisi ad 

opera dei sistemi antifrode dei parametri quali username, codici OTP, ip collegamento, etc. non è più 

sufficiente in quanto la compromissione - che avviene a livello locale del browser del cliente - accade 

dopo l’instaurazione di una relazione fiduciaria tra i sistemi cliente/banca.   

Nel caso di specie, pertanto, non può ravvisarsi la colpa grave della società attrice.   

Nel caso di specie, pertanto, non è ravvisabile un concorso di colpa ex art. 1227 c.c.  come 

richiesto dalle convenute, anche perchè la norma di cui all’art. 10 dlvo 11/2020 richiede un grado di 

colpa grave, non permettendo quindi la graduazione indicata dall’art. 1227 c.c., norma generale, atteso 

che la banca come visto non ha allegato né provato l’esistenza di concreti elementi indicativi della 

negligenza nella custodia delle credenziali, né altri profili di inadempimento del cliente agi obblighi di 

cui all’art. 7 del d.lgs. 11/2010.   
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In definitiva, entrambe le convenute sono responsabili in solido per avere omesso di adottare, con 

la diligenza dell’accorto banchiere, tutte le misure tecniche idonee a garantire un adeguato standard di 

sicurezza nell’effettuazione dei pagamenti elettronici a distanza, in modo tale da impedire l’accesso di 

soggetti non abilitati al sistema ed evitare danni al cliente.  

Per tali motivi deve essere riconosciuto il risarcimento richiesto nella misura pari alla somma 

indebitamente dirottata su conti terzi, ossia pari ad € 100.000,00. Trattandosi di risarcimento danni e 

quindi obbligazione di valore, su di essa devono essere computati rivalutazione ed interessi 

dall’avvenuta disposizione al saldo secondo i criteri di cui alla sentenza Cassazione Sez. Un. 

1712/1995  

La domanda di manleva formulata da  nei confronti di  appare 

generica ai limiti della nullità non indicando sulla base di quale titolo  avrebbe un dovere 

di garanzia nei confronti di e quali specifiche obbligazioni avrebbe assunto nei suoi 

confronti. Essa deve essere rigettata. Le spese di lite seguono la soccombenza e sono liquidate come da 

dispositivo, con applicazione dei minimi tariffari, in considerazione della limitata difesa in relazione a 

tale questione.  

Competenza: giudizi di cognizione innanzi al tribunale  

Valore della causa: da € 52.001 a € 260.000  

  

Fase  Compenso  

Fase di studio della controversia, valore minimo:  € 1.276,00  

Fase introduttiva del giudizio, valore minimo:  € 814,00  

Fase istruttoria e/o di trattazione, valore minimo:  € 2.835,00  

Fase decisionale, valore minimo:  € 2.127,00  

Compenso tabellare (valori minimi)  € 7.052,00  

  

  

Le spese di lite, in relazione al rapporto processuale tra e  e 

, seguono la soccombenza e sono liquidate come da dispositivo e da seguente tabella. 

Nel caso di specie in difetto di prova di pattuizioni intercorse tra la parte vittoriosa ed il suo 

difensore; tenuto conto del valore determinabile del decisum e degli effetti della decisione; della 

complessità della controversia, del numero e dell’importanza delle questioni trattate, nonché del pregio 

dell’opera prestata e dei complessivi risultati dei giudizi, le spese del giudizio vengono liquidate in 

applicazione dei parametri medi.  
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Competenza: giudizi di cognizione innanzi al tribunale  

Valore della causa: da € 52.001 a € 260.000  

  

Fase  Compenso  

Fase di studio della controversia, valore medio:  € 2.552,00  

Fase introduttiva del giudizio, valore medio:  € 1.628,00  

Fase istruttoria e/o di trattazione, valore medio:  € 5.670,00  

Fase decisionale, valore medio:  € 4.253,00  

Compenso tabellare (valori medi)  € 14.103,00  

  

  

Anche le spese di CTU, già liquidate in corso di causa, seguono la soccombenza.   

  

PQM  

il Tribunale di Genova, in composizione monocratica, in persona del dott.ssa Patrizia Cazzato, ogni 

contraria istanza, eccezione e deduzione reietta, definitivamente pronunciando, così provvede:   

1. in accoglimento della domanda formulata da nei confronti di 

e accerta la loro responsabilità per l’avvenuta sottrazione della 

somma di euro 100.000,00 e per l’effetto condanna e  

in persona dei rispettivi legali rappresentanti, in via solidale, a corrispondere a 

la somma di euro 100.000,00 oltre rivalutazione ed interessi legali nei termini di cui in 

parte motiva fino alla notifica dell’atto di citazione e sulla somma così liquidata oltre interessi 

commerciali dalla notifica dell’atto di citazione al saldo  

2. rigetta la domanda trasversale svolta da  nei confronti di 

e condanna  a rifondere a  le spese di lite che liquida in € 

7.052,00 per compensi, oltre 15% spese generali, IVA e CPA.  

3. condanna in solido tra di loro  e a rifondere all’attrice le 

spese del presente giudizio che liquida in € 14.103,00 per compensi, € 786,00 per esborsi, oltre 

15% per spese generali, IVA, CPA;  

4. pone le spese di CTU, come già liquidate, a carico di e , 

in solido tra di loro. 
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Genova, 16 luglio 2024 

Il Giudice 

             dott. Patrizia Cazzato 
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